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ТЕРМИНЫ И СОКРАЩЕНИЯ 

В настоящем документе использованы определения, представленные в таблице 
(см. Таблица 1). 

Таблица 1 
Термины и сокращения 

Термины и 
сокращения 

Значение 

ОЗУ Оперативное запоминающее устройство 

СУБД Система управления базами данных 

TCP Transmission Control Protocol, протокол управления 
передачей – один из основных протоколов передачи 
данных интернета 
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АННОТАЦИЯ 

Настоящее руководство администратора предназначено для администратора, 
который устанавливает НОТА КУПОЛ.Контейнеры. 

Руководство администратора содержит описание процедур, необходимых для 
установки НОТА КУПОЛ.Контейнеры. 
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1 НАЗНАЧЕНИЕ ПРОГРАММЫ 

1.1 Общие сведения 

НОТА КУПОЛ.Контейнеры представляет собой продукт, обеспечивающий 
комплексную защиту инфраструктуры среды контейнеризации от компьютерных 
атак. 

НОТА КУПОЛ.Контейнеры решает следующие задачи: 

• защита контейнерных сред разработки и приложений; 

• защита процесса разработки CI/CD построенного на контейнерной 
архитектуре с использованием оркестратора; 

• проверка системы на предмет соответствия политикам безопасности; 

• проверка соответствия требованиям и стандартам контейнерных сред 
разработки; 

• оценка рисков на всех этапах работы с контейнерами. 

• повышение отказоустойчивости разрабатываемых и используемых 
приложений.  

• оптимизация использования ресурсов и выявление аномалий.  
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2 ТРЕБОВАНИЯ К СРЕДЕ ФУНКЦИОНИРОВАНИЯ 

Для аппаратной платформы, на которую устанавливается НОТА 
КУПОЛ.Контейнеры, достаточно руководствоваться минимальными 
требованиями к аппаратному обеспечению (см. Таблица 2). 

Таблица 2  
Минимальные требования к аппаратному обеспечению 

Название оборудования Требования 

Процессорные юниты Kubernetes 12,95 

Жесткий диск 630 Гб 

ОЗУ 25 Гб 

Оркестратор Kubernetes 
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3 КОМПОНЕНТЫ СИСТЕМЫ 

Компоненты системы представлены на рисунке (см. Рисунок 1).  

 
Рисунок 1 – Компоненты системы 
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Таблица 3  
Компоненты системы 

Название Краткое описание  

Nginx+frontend Веб-сервер, который используется для роутинга запросов в 
keycloak и backend, а также для предоставления статических 
файлов UI. 

keycloak Используется для авторизации и аутентификации 
пользователей. 

Backend Используется для обработки запросов с веб-сервера 
nginx+frontend, взаимодействует с keycloak'ом в части 
аутентификации и авторизации, получает docker образы из 
реджестри, ищет секреты и управляет процессом 
сканирования на уязвимости. 

Nginx реверс прокси Используется для роутинга запросов на indexer и matcher 
(компоненты сканера уязвимостей). 

indexer Компонент сканера уязвимостей, который необходим для 
определения установленных пакетов в docker образе 

matcher Компонент сканера уязвимостей, который выполняет 
обновление баз уязвимостей и проверяет пакеты, 
полученные индексером на уязвимости 

СУБД Система управления базой данных postgresql 

svc, PVC, PV (service, persistent volume claim, persistent volume) – 
сущности Kubernetes, описание которых представлено в 
документации Kubernetes 
(https://kubernetes.io/docs/concepts/services-
networking/service/, 
https://kubernetes.io/docs/concepts/storage/persistent-
volumes/ ). 

Используется три базы данных indexerdb, matcherdb, backenddb, наименование 
которых может изменяться через конфигурационный файл. 

Все компоненты, кроме сущностей kubernetes, могут быть горизонтально 
масштабированы по необходимости. Для примера на рисунке (см. Рисунок 1) 
горизонтальное масштабирование показано в виде компонентов с границей из 
пунктирной линии. 

 

https://kubernetes.io/docs/concepts/services-networking/service/
https://kubernetes.io/docs/concepts/services-networking/service/
https://kubernetes.io/docs/concepts/storage/persistent-volumes/
https://kubernetes.io/docs/concepts/storage/persistent-volumes/
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4 АДМИНИСТРИРОВАНИЕ СИСТЕМЫ 

4.1 Управление системой 

4.1.1 Получение статуса НОТА КУПОЛ.Контейнеры 

Для получения информации по статусу НОТА КУПОЛ.Контейнеры необходимо 
выполнить команду: 

• kubectl get pods -n <application namespace> 

4.1.2 Остановка НОТА КУПОЛ.Контейнеры 

Для остановки НОТА КУПОЛ.Контейнеры необходимо выполнить команду: 

• helm uninstall -n <application namespace> <application name> 

4.1.3 Обновление НОТА КУПОЛ.Контейнеры 

Для обновления НОТА КУПОЛ.Контейнеры необходимо выполнить команду: 

• helm upgrade <application name> -n <application namespace> <helm 
repository>/<helm chart>Начало формы 

4.2 Открытые порты 

Открытые порты НОТА КУПОЛ.Контейнеры представлены в таблице (см. Таблица 
4). 

Таблица 4  
Открытые порты 

№ порта Описание Протокол Доступность 
извне 

32309 Для безопасного обмена данными с 
пользователя по протоколу HTTPS 

TCP Да 

 

4.3 Файл конфигурации 

Параметры конфигурации берутся из файла «values.yaml» в момент установки 
helm chart'a. 

4.4 Файлы журналов 

Файлы журналов НОТА КУПОЛ.Контейнеры представлены в таблице (см. Таблица 
5). 

Таблица 5  
Файлы журналов 

Путь Описание 
/var/log/syslog Журнал системных событий 
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Путь Описание 
/var/log/pods/ Логи контейнера 

 

4.5 Рекомендации по обеспечению сохранности данных 

Для обеспечения сохранности данных рекомендуется: 

● систематически выполнять резервное копирование системы; 

● проверять состояние резервных копий системы; 

● учитывать рекомендации производителей операционной системы и СУБД. 

 

 

 


