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АННОТАЦИЯ 

Настоящая инструкция предназначена для администраторов кластера Kubernetes 
и содержит описание процедур, необходимых для установки НОТА 
КУПОЛ.Контейнеры. 
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1 ИНСТРУКЦИЯ ПО РАЗВЕРТЫВАНИЮ И УСТАНОВКЕ 

НОТА КУПОЛ.Контейнеры распространяется с помощью Helm chart’a, в состав 
которого входят subchart’ы: 

• «postgres-nota-kupol»; 

• «scanner-nota-kupol»; 

• «backend-nota-kupol»; 

• «frontend-nota-kupol»; 

• «keycloak-nota-kupol». 

Предусмотрено два способа установки НОТА КУПОЛ.Контейнеры: 

1. Установка из Helm репозитория (см. Раздел 1.1). 

2. Установка из локального архива (см. Раздел 1.2). 

1.1 Установка из Helm репозитория 

1.1.1 Подготовка к установке 

Для примера будут рассмотрены: 

1. Docker registry – nexuswatchman.t1-consulting.ru:8123. 

2. Helm repository – https://nexuswatchman.t1-consulting.ru/repository/helm-
nota.kupol/. 

3. НОТА КУПОЛ.Контейнеры v.0.0.1. 

Для установки необходимо обеспечить 200Gb свободного дискового 
пространства на нодах, на которых предполагается развертывание indexer'a 
сканера НОТА КУПОЛ.Контейнеры. 

При наличии доступа к Helm репозиторию и docker registry необходимо выполнить 
следующие команды: 

• helm repo add nota.kupol https://nexuswatchman.t1-
consulting.ru/repository/helm-nota.kupol/; 

• helm repo update nota.kupol; 

• helm pull nota.kupol/kupol-cnt-nota –untar. 

В текущем каталоге появится папка «kupol-cnt-nota» со следующей внутренней 
структурой: 
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Рисунок 1 – Структура папки «kupol-cnt-nota» 

1.1.2 Конфигурирование настроек 

Перед выполнением установки chart'a в кластер необходимо в файле 
«values.public.yaml» указать значения перечисленных параметров. Каждый 
параметр в данном файле содержит комментарий. 

Файл имеет несколько разделов: 

1. Глобальные настройки. 

2. Настройки базы данных. 

3. Настройки бэкенда. 

4. Настройки фронтенда. 

5. Настройки Keycloak’a. 

!Важно При наличии в разделе настроек файла «values.public.yaml» параметра 
«image», необходимо оставить его без изменений. 

1.1.2.1 Глобальные настройки 

В данном разделе необходимо указать: 

1. Уровень логирования. Доступны следующие уровни логирования (logLevel):  

• Info; 

• debug-color; 

• debug; 

• warn; 

• error. 

2. URI точки доступа (frontendURI). 

3. Значение типа Kubernetes сервиса, являющегося точкой входа в 
Приложение, и порт ноды, через который будет доступно Приложение. 
Доступны следующие типы kubernetes сервиса (frontendSvcType): 

• NodePort; 
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• LoadBalancer. 

Доступен следующий диапазон значений параметра порт ноды 
(frontendNodePort): 30000-32767. 

Если параметр «frontendSvcType» отсутствует, то будет использовано значение 
«NodePort». Параметр «frontendSvcType» используется, только если указан 
параметр «frontendNodePort». 

Если параметр «frontendNodePort» не указан, то предполагается, что kubernetes 
сервис будет интегрирован c Ingress controller (в данном случае тип сервиса будет 
ClusterIP). 

1.1.2.2 Настройки базы данных 

В данном разделе необходимо указать какая база данных используется: 
поставляемая с приложением или внешняя: 

• параметр «postgresNotaKupol.enabled» имеет значение «true», если будет 
использоваться поставляемая с приложением база данных; 

• параметр «postgresNotaKupol.enabled» имеет значение «false», если будет 
использоваться внешняя база данных. 

Описанные в данном разделе параметры необходимо указывать только в том 
случае, если используется поставляемая с приложением база данных: 

• postgres-nota-kupol.persistentVolume.enabled – позволяет отключить 
деплой PV и использовать уже существующий в кластере; 

!Важно postgres-nota-kupol.persistentVolume.enabled принимает два значения: 
«true» или «false». 

• postgres-nota-kupol.persistentVolume.capacity.storage – указывает объем 
выделяемой памяти под PV; 

• postgres-nota-kupol.persistentVolume.local.path – указывает путь на ноде, 
где будут расположены данные PV; 

• postgres-nota-kupol.persistentVolume.nodeAffinity.hostname – указывает 
hostname ноды, на которой будет расположен PV; 

!Важно Значения данных параметров postgres-nota-
kupol.persistentVolume.capacity.storage, postgres-nota-
kupol.persistentVolume.local.path, postgres-nota-
kupol.persistentVolume.nodeAffinity.hostname учитываются только в случае 
postgres-nota-kupol.persistentVolume.enabled=true. 

• persistentVolumeClaim.storageClassName – используется для описания 
предоставляемого хранилища PVC. Если используется уже существующее в 
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кластере PVC, то следует изменить (оставить без изменений) значение 
«default» на соответствующее; 

• persistentVolumeClaim.storage – указывает объем выделяемой памяти под 
PVC. 

1.1.2.3 Настройки сканера 

В данном разделе необходимо указать: 

• scanner-nota-kupol.indexer.replicas – указывается количество реплик 
компонента indexer сканера. Значение зависит от доступных ресурсов. 
Влияет на скорость сканирования docker registry. 

1.1.2.4 Настройки бэкенда 

Если используется внешняя база данных, то необходимо открыть файл 
«values.yaml» и для соответствующих параметров бэкенда задать значения. 

1.1.2.5 Настройки фронтенда 

Параметры для настройки отсутствуют. 

1.1.2.6 Настройки keycloak’a 

В данном разделе необходимо указать: 

• пароль администратора. 

1.1.3 Установка приложения 

После подготовки файла «values.public.yaml» выполнить команду: 

• helm install kupol.cnt -n nota --create-namespace kupol-cnt-nota/ --version 
0.0.1 -f kupol-cnt-nota/values.public.yaml 

!Важно Указать соответствующую версию. 

1.2 Установка из локального архива 

1.2.1 Подготовка к установке 

Если отсутствует доступ к репозиториям, то приложение распространяется в двух 
архивах: 

1. «kupol-cnt-nota-0.0.1.tgz» – helm chart. 

2. «images-0.0.1.tar.gz» – образы используемых контейнеров. 

Для примера будет указываться версия приложения 0.0.1. 

При наличии локального архива необходимо выполнить следующие действия: 

1. Распаковать архив с образами контейнеров из файла «images-0.0.1.tar.gz», 
выполнив команды: 

• docker load -i images-0.0.1.tar.gz 
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• docker images (для проверки наличия новых образов). 

2. Изменить наименования образов и отправить их в локальный docker 
репозиторий: 

• docker login -u user <URL локального docker репозитория>; 

• docker tag nexuswatchman.t1-
consulting.ru:8123/k8s/nota.kupol/backend:0.0.1 <URL локального 
docker репозитория>/k8s/nota.kupol/backend:0.0.1; 

• docker push <URL локального docker 
репозитория>/k8s/nota.kupol/backend:0.0.1; 

• docker tag nexuswatchman.t1-
consulting.ru:8123/k8s/nota.kupol/frontend:0.0.1 <URL локального 
docker репозитория>/k8s/nota.kupol/frontend:0.0.1; 

• docker push <URL локального docker 
репозитория>/k8s/nota.kupol/frontend:0.0.1; 

• docker tag nexuswatchman.t1-
consulting.ru:8123/k8s/nota.kupol/scanner:0.0.1 <URL локального 
docker репозитория>/k8s/nota.kupol/scanner:0.0.1; 

• docker push <URL локального docker 
репозитория>/k8s/nota.kupol/scanner:0.0.1. 

3. Распаковать архив «kupol-cnt-nota-0.0.1.tgz», выполнив команду: 

• tar -xzf kupol-cnt-nota-0.0.1.tgz 

В текущем каталоге появится папка с внутренней структурой (см. Рисунок 1). 

1.2.2 Конфигурирование настроек 

Конфигурирование настроек выполняется аналогично конфигурированию 
настроек из установки приложения из Helm репозитория (см. Раздел 1.1.2). В 
соответствующем разделе файла «values.public.yaml» параметр «image» 
изменить на соответствующее наименование docker-образа. 

1.2.3 Установка приложения 

Установка приложения выполняется аналогично установке приложения из Helm 
репозитория (см. Раздел 1.1.3). 

1.3 Подключение к веб-интерфейсу 

Для подключения к веб-интерфейсу необходимо открыть веб-браузер и ввести 
URL, указанный в разделе 1.1.2.1, в результате чего будет отображена страница 
авторизации (см. Рисунок 2). 

Для входа в веб-интерфейс необходимо выполнить следующие действия: 
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1. Указать учётные данные предустановленного пользователя:  

• «Имя пользователя или E-mail» – user; 

• «Пароль» – useruser 

       и нажать кнопку «Вход» (см. Рисунок 2). 

 
Рисунок 2 – Окно авторизации в веб-интерфейсе 

2. В открывшемся окне «Обновление пароля» (см. Рисунок 3) сменить пароль 
и нажать кнопку «Подтвердить». 

 
Рисунок 3 – Окно обновления пароля 
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3. Затем в открывшемся окне «Обновление информации учетной записи» 
(см. Рисунок 4) изменить данные профиля и нажать кнопку «Подтвердить». 

 
Рисунок 4 – Окно обновления информации учетной записи 

1.4 Добавление пользователей  

Для добавления пользователя необходимо выполнить следующие действия: 

1. Ввести в веб-браузере URL, указанный в разделе 1.1.2.1 и путь /keycloak, то 
есть URL/keycloak. 

2. В открывшемся окне выбрать «Administration Console» и указать учётные 
данные: 

• «логин» – admin; 

• «пароль» – задается перед установкой (см. раздел 1.1.2.6). 

3. В выпадающем списке (левый верхний угол) выбрать kupolrealm. Затем ниже 
перейти на вкладку «Users» и в открывшемся окне нажать кнопку «Add 
user». 

4. На открывшейся странице «Create user» заполнить следующую 
информацию: 

• ввести логин в поле «Username»; 

• E-mail в поле «Email»; 
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• установить переключатель «Email verified» в положение «Yes» 
(правое); 

• ввести имя и фамилию пользователя в соответствующих полях «First 
name» и «Last Name». 

5. Нажать кнопку «Create». 

6. На открывшейся странице только что созданного пользователя перейти на 
вкладку «Credentials» и нажать кнопку «Set password». 

7. Задать временный пароль, оставляя переключатель «Temporary» в 
положении «On» (правое), нажать кнопки «Save», «Save password». При 
первом входе в приложение пользователю будет предложено сменить 
пароль. 

1.5 Сервис Keycloak 

Подробную информацию о настройке сервиса keycloak можно найти по ссылке 
https://www.keycloak.org/documentation.  

1.5.1 Подключение внешнего keycloak 

Для подключения внешнего keycloak необходимо выполнить следующие действия: 

1. Зайти на страницу «Identity providers» и выбрать «Keycloak OpenID 
Connect». 

2. В поле «Discovery endpoint» указать URI внешнего keycloak'a (не 
поставляемого с приложением) в следующем формате (переменные, 
начинающиеся со знака $ необходимо заменить на соответствующие 
значение): 

$schema://$host:$port/realms/$realmName/.well-known/openid-configuration 

3. В соответствующих полях «Client ID» и «Client Secret» указать ID клиента и 
его секрет, и нажать кнопку «Add». 

4. На открывшейся странице, промотав вниз, развернуть список «Advanced» и 
в поле «Prompt» выбрать «Login» и нажать кнопку «Save». 

1.6 Обновление баз уязвимостей 

Для автоматического обновления баз уязвимостей должен быть доступ в интернет 
до ресурсов, указанных в таблице (см. Таблица 1). 

Таблица 1  
Ресурсы 

Название Ссылка на ресурс 

alpine https://secdb.alpinelinux.org/ 
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Название Ссылка на ресурс 

aws 
 

http://repo.us-west-
2.amazonaws.com/2018.03/updates/x86_64/mirror.list 
https://cdn.amazonlinux.com/2/core/latest/x86_64/mirror.list 
https://cdn.amazonlinux.com/al2023/core/mirrors/latest/x86_64/mirror.list 

cvss https://nvd.nist.gov/feeds/json/cve/1.1/ 

debian 
https://security-tracker.debian.org/tracker/data/json 
https://deb.debian.org/ 

java 
https://repo1.maven.apache.org/maven2 
https://search.maven.org/solrsearch/select 

photon https://packages.vmware.com/photon/photon_oval_definitions/ 

pyton https://pypi.org/simple 

rhel 

https://catalog.redhat.com/api/containers/ 
https://access.redhat.com/security/data/metrics/repository-to-cpe.json 
https://bugzilla.redhat.com/enter_bug.cgi?product=Container%20Factory 
https://access.redhat.com/security/data/oval/v2/PULP_MANIFEST 

rhcc 
https://access.redhat.com/security/data/metrics/cvemap.xml 
https://access.redhat.com/security/cve/ 

ruby https://rubygems.org/gems/ 

suse https://support.novell.com/security/oval/ 

ubuntu 
https://api.launchpad.net/1.0/  
https://security-metadata.canonical.com/oval/com.ubuntu.*.cve.oval.xml 

ovs https://osv-vulnerabilities.storage.googleapis.com/ 

 

 


