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АННОТАЦИЯ 

Настоящее руководство пользователя предназначено для пользователей НОТА 
КУПОЛ.Контейнеры, обеспечивающих комплексную защиту инфраструктуры 
среды контейнеризации от компьютерных атак. 

Руководство пользователя по эксплуатации содержит описание интерфейса и 
пользовательских сценариев использования НОТА КУПОЛ.Контейнеры. 

Перед эксплуатацией НОТА КУПОЛ.Контейнеры пользователю необходимо 
изучить настоящее руководство. 
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1 НАЧАЛО РАБОТЫ 

1.1 Авторизация 

Для входа в веб-интерфейс необходимо указать учетные данные: 

• «Имя пользователя или E-mail».   

• «Пароль». 

и нажать кнопку «Вход» (см. Рисунок 1). 

 
Рисунок 1 – Окно авторизации в веб-интерфейсе 
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2 ОПИСАНИЕ ВЕБ-ИНТЕРФЕЙСА 

Общий вид веб-интерфейса НОТА КУПОЛ.Контейнеры представлен на примере
раздела «Настройки» (см. Рисунок 2). 

Рисунок 2 – Веб-интерфейс НОТА КУПОЛ.Контейнеры 

Основные разделы веб-интерфейса: 

• область меню (1); 

• меню пользователя (2); 

• функциональные кнопки (3); 

• форма раздела меню (4); 

• пагинация страниц (5). 

2.1 Область меню 

Область меню (см. Рисунок 3) предназначена для осуществления доступа к
различным функциям НОТА КУПОЛ.Контейнеры, переход к которым 
осуществляется нажатием левой кнопки мыши. 

Также область меню отображает: 

• версию приложения. 
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Рисунок 3 – Область меню 

При нажатии кнопки « », расположенной снизу области меню производится 
сворачивание меню (см. Рисунок 4).  

 
Рисунок 4 – Область меню (свернутый вид) 

Для возврата в развернутый вид необходимо нажать кнопку « ». 

2.2 Меню пользователя 

Меню пользователя доступно в любом разделе веб-интерфейса и позволяет 
осуществить выход из веб-интерфейса. 

2.2.1 Выход из системы 

Для выхода из веб-интерфейса необходимо нажать кнопку «[Имя пользователя]», 
а затем нажать кнопку «Выход» (см. Рисунок 5). 
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Рисунок 5 – Меню пользователя 

2.3 Работа с информацией, представленной в виде таблицы 

2.3.1 Пагинация страниц 

Для перехода к предыдущей и следующей странице с записями необходимо 

нажать кнопки « » и « » соответственно. Для перехода к первой и последней 

странице с записями необходимо нажать кнопки « » и « » соответственно. 

Порядковый номер текущей страницы отображен между данных кнопок (см. 
Рисунок 6). 

 
Рисунок 6 – Порядковый номер текущей страницы 

Для выбора количества отображаемых записей в таблице необходимо указать 
количество записей в выпадающем списке снизу таблицы (см. Рисунок 7). 

 
Рисунок 7 – Выбор количества отображаемых записей 

2.3.2 Фильтрация данных по столбам таблицы 

Для фильтрации данных по столбцам таблицы необходимо выполнить следующие 
действия: 

1. В таблице на соответствующей странице нажать кнопку « » в правом 
верхнем углу таблицы. 

2. После чего в таблице откроется строка фильтрации (см. Рисунок 8). 
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Рисунок 8 – Строка фильтрации по столбцам таблицы 

3. Для закрытия строки фильтрации нажать кнопку « ». 

Фильтрация данных по столбцам таблицы доступна на страницах: 

• «Настройки. Секреты»; 

• «Уязвимости. Реестры образов»; 

• «Уязвимости. Разовая проверка»; 

• «Детали образа» вкладки: 

o «Уязвимости»; 

o «Пакеты»; 

o «Слои». 
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3 РАБОТА С РЕЕСТРАМИ ОБРАЗОВ 

3.1 Добавление реестра образов 

Для добавления реестра образов для сканирования необходимо выполнить
следующие действия: 

1. Перейти на страницу реестров, выбрав раздел «Настройки» в основном
меню, и в нем вкладку «Реестры» (см. Рисунок 9). 

Рисунок 9 – Страница реестров 

2. Нажать кнопку «+Добавить». 

3. В боковой панели «Добавить новый реестр» (см. Рисунок 10) указать
значения обязательных параметров: 

• «Тип»: 

o «Gitlab»; 

o «Harbor»; 

o «Sonatype Nexus».  

• «Имя»; 

• «Адрес». 
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Рисунок 10 – Боковая панель «Добавить новый реестр» 

4. При необходимости указать значения параметров: 

• «Логин для подключения к реестру»; 

• «Пароль для подключения к реестру»; 

• «Исключить репозитории из сканирования»: 

o «По имени»; 

o «По тэгу». 

5. Нажать кнопку «Добавить». 

3.2 Редактирование реестра образов 

Для редактирования реестра образов необходимо выполнить следующие 
действия: 

1. Перейти на страницу реестров, выбрав раздел «Настройки» в основном 
меню, и в нем вкладку «Реестры» (см. Рисунок 9). 

2. В списке реестров нажать на кнопку «…» напротив необходимого реестра и 
выбрать «Редактировать». 
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3. В открывшейся боковой панели «Редактировать реестр» (см. Рисунок 11) 
внести изменения. 

 
Рисунок 11 – Боковая панель «Редактировать реестр» 

4. Нажать кнопку «Сохранить». 

3.3 Удаление реестра образов 

Для удаления реестра образов необходимо выполнить следующие действия: 

1. Перейти на страницу реестров, выбрав раздел «Настройки» в основном 
меню, и в нем вкладку «Реестры» (см. Рисунок 9). 

2. В списке реестров нажать на кнопку «…» напротив необходимого реестра и 
выбрать «Удалить». 

3. Во всплывающем окне подтвердить удаление реестра образов, нажав 
кнопку «Удалить». 
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4. Для отмены удаления реестра образов нажать кнопку «Отменить». 

3.4 Обновление списка образов 

Для обновления списка образов необходимо выполнить следующие действия: 

1. Перейти на страницу реестров, выбрав раздел «Настройки» в основном 
меню, и в нем вкладку «Реестры» (см. Рисунок 9). 

2. В списке реестров нажать на кнопку «…» напротив необходимого реестра и 
выбрать «Обновить список образов». 
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4 НАСТРОЙКИ СКАНИРОВАНИЯ 

4.1 Создание расписания для сканирования 

Для создания расписания для сканирования необходимо выполнить следующие 
действия: 

1. Перейти на страницу расписания, выбрав раздел «Настройки» в основном 
меню, и в нем вкладку «Расписание» (см. Рисунок 12). 

 
Рисунок 12 – Страница расписания 

2. Указать параметры: 

• «Образы»; 

• «Контейнеры»; 

• «Хосты»; 

• «Реестры». 

!Важно Значения параметров указывать в часах. 

3. Нажать кнопку «Сохранить», которая станет активной при редактировании 
одного из параметров. 

4.2 Просмотр отчета о сканировании 

Для просмотра отчета о сканировании необходимо выполнить следующие 
действия: 

1. Перейти на страницу реестров образов, выбрав раздел «Уязвимости» в 
основном меню, и в нем вкладку «Реестры образов» (см. Рисунок 13). 
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Рисунок 13 – Страница реестров образов 

2. Выбрать необходимый реестр из выпадающего списка. 

3. В списке отчетов будут отображаться отчеты о сканировании с основной
информацией. 

4.3 Просмотр деталей отчета о сканировании 

Для просмотра деталей отчета о сканировании необходимо выполнить следующие
действия: 

1. Перейти на страницу реестров образов, выбрав раздел «Уязвимости» в
основном меню, и в нем вкладку «Реестры образов» (см. Рисунок 13). 

2. Выбрать необходимый реестр из выпадающего списка. 

3. В списке отчетов нажать на название репозитория. 

4. В открывшейся боковой панели «Детали образа» (см. Рисунок 14) будет
отображена детальная информация об образе с описанием входящих в него 
уязвимостей, пакетов, секретов и слоев. 
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Рисунок 14 – Боковая панель «Детали образа» 

4.4 Запуск сканирования образа, входящего в реестр 

Для запуска сканирования конкретного образа, входящего в реестр, необходимо
выполнить следующие действия: 

1. Перейти на страницу реестров образов, выбрав раздел «Уязвимости» в
основном меню, и в нем вкладку «Реестры образов» (см. Рисунок 13). 

2. Выбрать необходимый реестр из выпадающего списка. 

3. В списке отчетов нажать на название репозитория. 

4. В открывшейся боковой панели «Детали образа» (см. Рисунок 14) нажать
кнопку «Сканировать» напротив поля «Последний скан». 

4.5 Запуск сканирования образа 

Для запуска сканирования образа необходимо выполнить следующие действия: 

1. Перейти на страницу разовой проверки образов, выбрав раздел
«Уязвимости» в основном меню, и в нем вкладку «Разовая проверка» (см.
Рисунок 15). 
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Рисунок 15 – Страница разовой проверки образов 

2. Нажать кнопку «+Добавить образ». 

3. В открывшейся боковой панели «Добавить образ» (см. Рисунок 16) указать
значение обязательного параметра: 

• «Введите имя образа». 

Рисунок 16 – Боковая панель «Добавить образ» 

4. Нажать кнопку «Добавить».  
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5. Выбрать добавленный образ, нажав на его название в списке (см. Рисунок 
15), и в открывшейся боковой панели «Детали образа» (см. Рисунок 14) 
нажать кнопку «Сканировать» напротив поля «Последний скан». 

4.6 Запуск сканирования всего реестра 

Для сканирования всего реестра необходимо выполнить следующие действия: 

1. Перейти на страницу реестров образов, выбрав раздел «Уязвимости» в 
основном меню, и в нем вкладку «Реестры образов» (см. Рисунок 13). 

2. Выбрать необходимый реестр из выпадающего списка. 

3. Нажать кнопку «…», затем кнопку «Сканировать весь реестр». 

4.7 Запуск сканирования выбранных реестров 

Для сканирования выбранных реестров необходимо выполнить следующие 
действия: 

1. Перейти на страницу реестров образов, выбрав раздел «Уязвимости» в 
основном меню, и в нем вкладку «Реестры образов» (см. Рисунок 13). 

2. Выбрать необходимый реестр из выпадающего списка. 

3. В списке отчетов выбрать один или несколько репозиториев, установив 
флажок слева от значения столбца «Репозиторий», нажать кнопку «…», 
затем кнопку «Сканировать выбранные». 

4.8 Экспорт результатов сканирования 

Для экспорта результатов сканирования необходимо выполнить следующие 
действия: 

1. Перейти на страницу отчетов о сканировании, выбрав раздел «Уязвимости» 
в основном меню, и в нем вкладку «Реестры образов» (см. Рисунок 13). 

2. Выбрать необходимый реестр из выпадающего списка. 

3. В списке отчетов выбрать один или несколько репозиториев, установив 
флажок слева от значения столбца «Репозиторий», нажать кнопку «…», 
затем кнопку «Экспорт» и выбрать один из видов отчета:  

• «Результаты сканирования: ИТОГО по выбранным»; 

• «Результаты сканирования: ИТОГО по всем образам»; 

• «Результаты сканирования: Уязвимости»; 

• «Результаты сканирования по всем образам» 

и следовать указаниям веб-браузера. 
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4. В списке отчетов (см. Рисунок 13) нажать на название репозитория. В 
открывшейся боковой панели «Детали образа» (см. Рисунок 14) нажать 
кнопку «Экспорт», выбрать один из видов отчета: 

• «Результаты сканирования: ИТОГО»; 

• «Результаты сканирования: Уязвимости» 

и следовать указаниям веб-браузера. Экспорт результатов сканирования 
доступен по вкладкам:  

• «Уязвимости»; 

• «Пакеты»; 

• «Секреты». 
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5 РАБОТА С ОБНОВЛЕНИЯМИ 

5.1 Обновление базы уязвимостей Astra 

Для обновления базы уязвимостей Astra необходимо выполнить следующие 
действия: 

1. Перейти на страницу расписания, выбрав раздел «Настройки» в основном 
меню, и в нем вкладку «Расписание» (см. Рисунок 12). 

2. В блоке «Обновление базы уязвимостей Astra» (см. Рисунок 17) нажать 
кнопку «Обновить файл». 

 
Рисунок 17 – Блок «Обновление базы уязвимостей Astra» 

3. В открывшемся окне «Новое вложение» (см. Рисунок 18) выбрать файл с 
обновлением в формате «.tar.bz2»и нажать кнопку «Сохранить». 

 
Рисунок 18 – Окно «Новое вложение»  



 
 

21 
 

 

6 РАБОТА С СЕКРЕТАМИ 

6.1 Добавление секрета 

Для добавления секрета необходимо выполнить следующие действия: 

1. Перейти на страницу реестров, выбрав раздел «Настройки» в основном 
меню, и в нем вкладку «Секреты» (см. Рисунок 19). 

 
Рисунок 19 – Страница секретов 

2. Нажать кнопку «+Добавить». 

3. В боковой панели «Добавить новый секрет» (см. Рисунок 20) указать 
значения обязательных параметров: 

• «Тип»: 

o «Поиск по расширению»; 

o «Поиск по имени файла»; 

o «Поиск по пути»; 

o «Поиск по содержимому». 

• «Тип поиска»: 

o «Точное совпадение»; 

o «По вхождению». 

• «Название правила»; 

• «Уровень важности»: 
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o «Высокий»; 

o «Средний»; 

o «Низкий». 

• «Паттерн». 

 
Рисунок 20 – Боковая панель «Добавить новый секрет» 

4. Нажать кнопку «Добавить». 

6.2 Редактирование секрета 

Для редактирования секрета необходимо выполнить следующие действия: 

1. Перейти на страницу реестров, выбрав раздел «Настройки» в основном 
меню, и в нем вкладку «Секреты» (см. Рисунок 19). 

2. Нажать кнопку «…» напротив необходимого секрета и выбрать 
«Редактировать». 

3. В боковой панели «Редактировать секрет» (см. Рисунок 21) внести 
изменения. 
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Рисунок 21 – Боковая панель «Редактировать секрет» 

4. Нажать кнопку «Сохранить». 

6.3 Удаление секрета 

Для удаления секрета необходимо выполнить следующие действия: 

1. Перейти на страницу реестров, выбрав раздел «Настройки» в основном 
меню, и в нем вкладку «Секреты» (см. Рисунок 19). 

2. Нажать кнопку «…» напротив необходимого секрета и выбрать «Удалить». 


