
Конференция
ИТ-холдинга Т1

Тестирование на 
проникновение: нюансы и 

особенности
Степанов Валерий, Т1 Интеграция
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Киберкрепость

Квалифицированный 

штат

Процессы СУИБ

Мультивендорные

СЗИ

Высокий уровень 

защищенности

Выполнение 

требований 

регулятора
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Зачем нужен пентест

Защита 

информации

Оценка 

уязвимостей

Соответствие 

регуляторным 

требованиям

Защита активов

Митигация рисков

НСА

Конкурентное 

преимущество

ДИБ Бизнес



4

Комплексный подход

Топ-10 компания по ИБ 
по итогам 2025

❶ Вендор 
с линейкой

❶ Интегратор 
с широкими компетенциями

Амбиция:

ЦЕЛЕВОЙ
РЕЗУЛЬТАТ

Пентест 

внешней ИТ-

инфраструктуры
Социотехническое 

тестирование Пентест Wi-Fi

Внедрение орг. 

мер ИБ

Проверка 

устранения 

уязвимостей

Пентест ИС и 

мобильного ПО

Пентест 

внутренней ИТ-

инфраструктуры

Red Team
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Нюансы пентеста [ИИ]
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Поговорим о насущном 2МР

Банк России рекомендует при проведении пентеста 

актуализировать:

• Модель угроз

• Техзадание

• Соглашение об ответственности

• План восстановления

Самостоятельный пентест:

• Пентест не должны проводить сотрудники ИБ (вероятно, во избежание конфликта 
интересов)

• Подрядчик, в свою очередь, должен иметь пункт «б» лицензии ТЗКИ и подтвержденный 

трехлетний опыт проведения работ в финансовых организациях

• Сотрудники подрядчика не должны находиться за пределами РФ и не должны участвовать 

в создании/эксплуатации системы защиты информации финансовой организации
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